
 1-10، ص 1402  ارهب ،1، شماره 7دوره ،  فناوری و مهندسی علوم، در نو های ایده تخصصی علمی فصلنامه
ISSN: 2588-3984 

http://www.Tajournals.com 

1 

 

 

 

 Torهای حمله به شبکه بررسی روش

 
 2 داداشتبار احمدیکورش  و 1عالیاصغر اخلاق

 مالک اشتر واحد تهرانصنعتی مخابرات امن و رمزنگاری دانشگاه  –دانش آموخته کارشناسی ارشد برق 1
Akhlaghale1370@gmail.com 

 ستادیار دانشکده برق و کامپیوتر دانشگاه صنعتی مالک اشتر واحد تهرانا2
Dadashtabar@mut.ac.ir 

------------------------------------------------------------ 

 

 چکيده

 نگیتوریافراد در خصوص مان یبه عنوان نگران نترنتیدر ا یخصوص میمفهوم حر ر،یاخ یهادر سال

حفظ  یرا به خود جلب کرده است. برا یشتریها، توجه بآن یتالیجیو نظارت بر ارتباطات د

مانند  ینانیقابل اطم یو سلامت کامل ارتباطات، ابزارها یخصوص میو حفاظت از حر یناشناس

Tor1 شده است.  یسازادهیو پ یحطراTor تا به صورت ناشناس  دهدیامکان را م نیبه کاربران ا

ابزار همچنان ممکن  نیها مرور کنند، اما کاربران با استفاده از اشبکه از رله کی قیاز طر نترنتیدر ا

 را Tor یهاکه رله یباشند که توسط دشمنان ریپذبیآس یکیتراف شنیاست در برابر حملات کورل

 .شودیانجام م کنند،یم لیو تحل هیرا تجز Torلاگ  یهالیو فا کنندینظارت م

وسعه مدل با ت Torکاربران  یبر رو یکیتراف شنیحملات کورل دیبهبود درک تهد ،تحقیق نیا هدف

 کیکه  ردیگیمرا در نظر  یمختلف یهاو روش هاوهیمدل ش نیاست. ا یدشمنان نیاز چن یدیتهد

 یرابرد. بممکن است به کار ب Torکاربران  یرو یکیتراف شنیانجام حملات کورل یدشمن برا

شبکه  ازیسشبیه یبرا Shadow سازهیاز ابزار شب شن،یمختلف کورل یهاعملکرد روش یابیارز

Tor  یهامدل مختلف با در نظر گرفتن یهاکوچکتر استفاده شده است. عملکرد روشدر مقیاس 

قرار  ورد استفادهدشمن م یتر براروش مناسب نییتع یبرا جیشده و نتا یابیارز نت،یمختلف کلا

 اند.گرفته

 دارک وب، دیپ وب، تور، حمله، همبستگی: کلمات کليدی

 

 

 

 

 

 

                                                           
1 The Onion Router 
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 مقدمه

کنیم که در آن هر شخصی که به اینترنت متصل است، تمام اطلاعات جهان را در دستان خود دارد. ما در عصر اطلاعات زندگی می

کرده که اطلاعات بسیاری از کاربران را نگران اما گذاری اطلاعات را گسترش داده است، در حالی که اینترنت امکان اشتراک

ها در مورد حریم خصوصی و . با افزایش نگرانیشودشان ردیابی ، بدون اجازه و اطلاعگردیبخصوصی آنها، از جمله فعالیت و

، [1] گرددبر می 1995به سال  Torذکر  هایی برای ناشناس کردن ترافیک شبکه خود هستند.امنیت، کاربران اینترنت به دنبال راه

( روی DARPA) 3دفاعیهای تحقیقاتی پیشرفته به همراه آژانس پروژه 2زمانی که دفتر تحقیقات نیروی دریایی ایالات متحده

-کرد. این ایده مبتنی بر عبور ترافیک از طریق گرهتوسعه نوع جدیدی از فناوری کار کردند که ردیابی ترافیک به آنها را دشوار می

های تصادفی قبل از رسیدن به مقصد بود. هدف از این کار ایجاد سردرگمی در مورد اینکه فرستنده و مقصد مورد نظر چه کسی 

کرد. هدف از توسعه این فناوری در ابتدا تقویت حریم خصوصی نهایی ارتباط را دشوار می از این طریق شناسایی مقصد است، و

بزرگترین شبکه  Tor جهت برقراری ارتباط ناشناس بدون ترس از دستگیری بود. افراد جاسوسنبود، بلکه ایجاد امکان برای 

شود. تاکنون تحقیقات سازی( ارتباط بین کاربر و سرور استفاده میسازی )پنهانامارتباطی در وب تاریک است که از آن برای گمن

)HS (اند. سرویس مخفیاند و کارایی و موفقیت آن را به چالش کشیدهرا مورد بررسی قرار داده شبکه تورهای پذیریبسیاری آسیب
، امکان Torهای مخفی ود. با ظهور سرویسشمخفی می Torیک سرویس  شبکه است که مکان سرورهای آن توسط شبکه  4

 برای مناسبیها محل سازی دو طرفه گردید. این سایتهایی که قابل ردیابی نباشند فراهم گردید و در واقع گمناماندازی سایتراه

سازی واقع غیرگمنام در های قانونی، شناسایی ویکی از نیازهای اصلی سازمان که استتبهکارانه  غیره قانونی کسب و کارهایانجام 

سازی است، اما مانند هر سرویس امنیتی دیگری های مخفی گمناماندازی سرویسها است. با وجود اینکه هدف اصلی راهاین سایت

گیرد. با سازی مورد حمله قرار میای با حملات غیرگمنامبه طور فزاینده Torهای مخفی هایی دارند. سرویسپذیریآنها نیز آسیب

تواند در لایه شبکه، لایه اند و نیاز به حملات ترکیبی افزایش یافته است که میتر و مؤثرتر شدهگذشت زمان، حملات پیچیده

 پروتکل یا لایه برنامه انجام شود.

 فضای وب

کنند با واسطة یا بدون واسطة از طریق اینترنت وموتورهای جستجو ی که بیشتر افراد کسب میامروزه بدون اغراق تمامی اطلاعات

-گفته می 5باشد که به اصطلاح وب آشکارتمام اطلاعات می [2] %4باشد. اما این چیزی که در دسترس کاربران قرار دارد تنها می

نام دارد. وب  6توانند آنها را کاوش کنند وب عمیق. وبقیه اطلاعات که در دسترس موتور جستجو قرار ندارد واین موتورها نمیشود

شخصی، نام وشماره تلفن ویا توسط برنامه نویسان برای شود مانند مشخصات عمیق یا به تشخیص موتورهای جستجو کاوش نمی

 گویند.گیرد که در این صورت به آن وب تاریک میانجام کارهای مخفی مورد استفاده قرار می

دهسلحه، خرید و فروش براافتد غیر قانونی است مانند: خرید و فروش مواد مخدر و هایی که در وب تاریک اتفاق مینیمی از فعالیت

ورت ن ردی از افراد صدر این بُعد از اینترنت بدون جا گذاشتکه ها به صورت آنلاین جنسی و حتی آزار جسمی و جنسی انسان های

فعالان سیاسی در  باشد به عنوان مثال: فعالان خبرنگاری وپذیرد. البته در بعضی مواقع این وب تاریک کاربردی نیز میمی

مند شوند. ین روش بهرهتوانند بدون جا گذاشتن هیچ رد پایی از خود از ارنتی قراردارند میکشورهایی که تحت سانسور شدید اینت

 .[3] این بُعد از اینترنت در ابتدا توسط نیروی دریایی ایالات متحده آمریکا مورد استفاده قرار گرفت

شود اما در حقیقت این دو شبکه با هم تفاوت دارند و هر دو در یک در اغلب موارد شبکه دارک وب با دیپ وب همسان شمرده می

شود که از طریق موتورهای هایی گفته میعمیق به تمام وبسایتطور خلاصه وب کنند. بهموضوع و زمینه خاصی فعالیت نمی
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هایی که موتورهای جستجو قادر به بایگانی کردن صفحاتشان وبسایت دیگرها دسترسی پیدا کرد به بیان توان به آنجستجوگر نمی

ای از وب عمیق دانست. اما دارک وب د زیر مجموعهدر حقیقت بای گیرند. بنابراین دارک وب رانیستند در دسته وب عمیق قرار می

ای از ها مجموعههای ارائه شده در این شبکه با وب عمیق متفاوت است، در اینجا منظور از تکنیکبه طور کل از نظر تکنیک

ان خواهان دستیابی گیرد و فقط بخشی از کاربرباشد که برای همه کاربران اینترنت مورد استفاده قرار نمیمحصولات و خدمات می

های غیر قانونی، بندیهای خرید و فروش مواد مخدر، شرطتوان به وبسایتبه این محصولات و خدمات هستند که برای مثال می

های حاوی خدمات و اشاره کرد. پس در واقع وبسایت گرم و سرد و ...های های کودک آزاری، خرید و فروش سلاحوبسایت

 .[2]کنند دیپ وب را با نام دارک وب معرفی میمحصولات غیر مجاز در 

ظور ین به منجهانی وب و همچنخواه معمولا برای دسترسی آزاد و بدون مشکل به شبکه شبکه دیپ وب در کشورهای تمامیت

 رد استفادهامعی موگیرد ولی این موضوع بدین معنا نیست که این شبکه فقط در چنین جوشناسایی نشدن مورد استفاده قرار می

ین ی از مهمترد که یکگیرد، بلکه در کشورهای دموکراتیک نیز این شبکه حتی از جوامع توتالیته هم بیشتر کاربرد دارقرار می

ی یم خصوصهای مختلف در خصوص شنود و زیر پا گذاشتن حریل استفاده از این سرویس در چنین کشورهایی، افشاگریدلا

 .[4] ها استکاربران توسط دولت

اد نیاز به سو کدامر هصوص وب عمیق و وب تاریک به این نتیجه خواهیم رسید که استفاده از با توجه به توضیحات داده شده در خ

بدیل به تیم که را دارد. در میان این حجم افسار گسیخته اطلاعات و دسترسی به اینترنت شاید طوری هدایت شو خودمخصوص 

-یمایبری شدن ه سمت سبداشته باشیم. این روزها جرائم  ها باشیم حتی بدون اینکه اطلاعی از آنبازی دارک وبی برای یک ابزار

 است.  یار مهمها هم به این سو رفته به همین منظور داشتن سواد دیجیتال برای هر رده سنی و شغلی بسرود چنانچه جنگ

 
 : تقسيم بندی فضای وب1شکل 

 Torشبکه معرفی 

Tor [3]کند یافظت میک سرویس ارتباطی ناشناس با تأخیر کم است که در برابر حملات اولیه تجزیه و تحلیل ترافیک مح. 
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 TORاز توسعه  هدف

از  تباطاتار از ای محافظتبر و. کندناشناس را ایجاد یک شبکه با تأخیر کم بود که بتواند ارتباط آنلاین  Torهدف اولیه از توسعه 

و  IPهای ها، آدرسی داده، بسته حاوTCP/IPهای . هنگام برقراری ارتباط با استفاده از پروتکلشوداستفاده می TCPنوع  پروتکل

تواند تشخیص دهد که هر دو ها رمزگذاری شده باشند، مهاجم همچنان می. و حتی اگر داده[5] های مبدا و مقصد استپورت

. بدست آوردا رتواند اطلاعات بیشتری مانند ماهیت ارتباط تجزیه و تحلیل ترافیک، میطرف ارتباط چه کسانی هستند و بر اساس 

 [3] 2004مقاله  برخی از اهداف طراحی را در Torجلوگیری از این اتفاق است. علاوه بر آن، توسعه دهندگان  Torهدف اصلی 

 اند از:خود پیشنهاد کردند  برخی از این اهداف عبارت

  قابلیت استقرار: از آنجایی که طراحیTor ن کنند، نباید گرامی های فردی را اجراداوطلبانی است که رله هب وابسته

 ود را اعلام کنند.خنباید از اپراتورهای رله بخواهد که هویت  Torاندازی آن آسان باشد. ب و راهباشد و باید نص

  :شبکه در قابلیت استفادهTor  ی ود. بنابراین براشتر میایمن باشد کاربران و اپراتورهای رله بیشترهرچه تعدادTor 

اده ن استفآری سختی دارد کاربران کمتر از ی که سطح کاربضروری است که کاربر پسند باشد، زیرا یک سیستم

تانداردی به راحتی از بتواند با هر سیستم عامل اس Torیعنی باید این قابلیت را داشته باشد که هر کاربر  کنند.می

 آن استفاده کند.

 باشد،  شود باید به خوبی مشخص و منعطفپذیری: پروتکلی که در شبکه برای برقراری ارتباط استفاده میانعطاف

 های ناشناس با تأخیر کم به کار برد.توان آن را در تحقیقات دیگر در مورد شبکهبنابراین می

  .ر طراحی دپیچیده  وهای اثبات نشده باید از ویژگیو طراحی ساده: طراحی پروتکل باید به راحتی قابل درک باشد

 .وجود نداشته باشدپروتکل 

Tor های نظارتی، کند و از دسترسی سیستمکاربران را در فضای اینترنت فراهم می هویت سازیای است که امکان مخفیشبکه

ای خاص و تغییریافته برای اتصال به این شبکه امنیتی نیاز به نسخه ،کندیاب و غیره به حریم خصوصی کاربران جلوگیری میمکان

 شود.شناخته می 7عنوان توربروزرکه تحت استاز مرورگر فایرفاکس 

 پیازی( ابتدا اطلاعات کاربر رمزنگاریپوست مسیرعنوان اونیون روتر )بدین صورت است که با مفهومی تحت Torحوه کارکرد ن

شود می شود. همچنین رمزنگاری چندلایه باعثوجود دارد جابجا می Torهای مختلفی که در شبکه شود سپس در بین رِلهمی

های مختلف یک لایه مشابهکنید، ملاحظه می 2شکل  طور که در، همانTorسازوکار  برای درک بهتر هویت کاربر مخفی بماند،

 :کندعمل میپیاز 

                                                           
7 Tor Browser 
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 Tor: شبکه 2شکل 

 Torپروتکل 

Tor  یک شبکه همپوشانی است، به این معنی کهORکه فیزیکی بر روی یک شبکنند که ها با هم یک شبکه مجازی ایجاد می

 کنند.رتباط برقرار میابا یکدیگر  TLS [7]های فردی با استفاده از پروتکل OR. [6] دیگر، در این مورد، اینترنت ساخته شده است

ستفاده از پروتکل اکند و با ها را مدیریت میORکند که اتصالات به اجرا می onion proxy (OP)هر کلاینت یک پروکسی به نام 

SOCKS4 ه را بوط به شبکلاعات مرهایی هستند که اطد. سرورهای دایرکتوری رلهکنهای کاربردی کاربر ارتباط برقرار میبا برنامه

 سیر معتبر از طریق شبکهمدهند تا بتوانند به هم متصل شوند و یک ها قرار می ORها و سایر OPدارند و آن را در اختیار نگه می

 ایجاد کنند.

 هاسلول

وگیری از ها جلسلول ها از طریقد. هدف اولیه از ارسال دادهنشومی ها به عنوان یک واحد ارتباطی تعریفسلول Torدر پروتکل 

نجام دادند، اما هسته ا Torپروتکل  1تغییراتی را از نسخه  Torتوسعه دهندگان پروژه  حملات اولیه تجزیه و تحلیل ترافیک است.

 سازگار هستند. های قدیمیجدید با پروتکل Torهای اصلی طراحی ثابت ماند. علاوه بر این، پروتکل

، هر ترافیکی که بین دو وسیله Torدر  .[3] کندطول بار سلور را مشخص می فیلد یکفیلد فرمان در ادامه یا بالاتر،  2در نسخه 

 512هایی با اندازه ثابت )( وجود دارد همیشه به سلولبین دو اونیون روتر یا بین یک اونیون پروکسی و یک اونیون روترارتباطی )

 اند.. این واحدهای ارتباطی از یک هدر و یک بار تشکیل شده[7] تر شودسخت شود تا تجزیه و تحلیل ترافیکبایت( تقسیم می

( که CMDکند سلول به کدام مدار اشاره دارد و یک شناسه فرمان )( است که مشخص میcircIDهدر حاوی یک شناسه مدار )

یا ( 3شکل )توان به عنوان یک سلول کنترل دهد. با توجه به مقدار شناسه فرمان، یک سلول را مینحوه تفسیر سلول را توضیح می

 ( تفسیر کرد.4شکل به عنوان یک سلول رله )

 
 کنترل: سلول 3شکل 
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شه به ر همیاایجاد یک مد شوند.اندازی مدارهای جدید و از بین بردن مدارهای موجود استفاده میهای کنترل عمدتاً برای راهسلول

دارد  ر جدید قصدیک مدا دهد کهکند که به روتر پیاز اطلاع میتبادل دو سلول کنترل نیاز دارد. اول از همه، یک سلول ایجاد می

 ن یکی از سه جهش خود اضافه کند.آن را به عنوا

 
 : سلول رله4شکل 

های نترلی، سلولهای کلولشود. در مقایسه با سهای جریان سرتاسر استفاده میهای رله، از آنها برای حمل دادهبا توجه به سلول

ر حاوی رد. این هدرار دارله دارای یک هدر اضافی )به نام هدر رله( هستند که در جلوی بلوک بارگذاری )به نام رله بارگذاری( ق

)بسیاری از  دهد سلول به کدام جریان تعلق داردکه نشان می streamIDاطلاعات مفیدی در مورد سلول است، مانند فیلد 

خود  رله را در ندازه باراکه  لنفیلد  و حاوی نتیجه جمع کنترلی دایجستار مالتی پلکس کرد(. فیلد توان در یک مدها را میجریان

 ادیر زیادیواند مقتمی فرمانکند. فیلد و در نهایت، فیلد فرمان رله که وظیفه اختصاص داده شده به سلول را مشخص می دارد

 داشته باشد:

 .شروع: برای باز کردن یک رشته جدید 

 کاملن: برای بستن یک رشته به طور پایا. 

 برای اطلاع دادن به پروکسی پیاز هنگام برقراری جریان.اتصال : 

 Extend.برای گسترش مدار توسط یک پرش : 

 Extended.برای تصدیق گسترش مدار : 

 هاداده: برای حمل برخی از داده 

Entry Node/Guardدر شبکه  ای: این رلهTor  س پروتکل شود و از این رو، آدرمستقیماً به آن متصل می کاربراست که

 مخربی هایانداختند یا گرهمیهای ورودی موجود را به خطر یا گره Torحمله اولیه  درداند. بنابراین، را می کلاینت( IPاینترنت )

د. یرگمنام کننغند و به واسطه آن او را کتا کاربر آن را به عنوان گره ورودی انتخاب کردند میهای ورودی نصب را به عنوان گره

اغلب مدارهای جدیدی را  Torد. از آنجایی که های نگهبان به وجود آمهای ورودی با معرفی گرههای مهم گرهیکی دیگر از ویژگی

شبکه  .خاب کندکند، همیشه این شانس وجود دارد که یک گره کنترل شده توسط دشمن را به عنوان گره ورودی انتایجاد می

Tor های محافظ را برای کاهش احتمال این اتفاق معرفی کرد. اکنون، گرهOP ابل اعتماد را به قهای ها مجموعه کوچکی از گره

د تا زمانی کنناده میارها استفها به عنوان گره ورودی برای همه مدکنند و تنها از یکی از این گرههای نگهبان انتخاب میعنوان گره

هنای باند، زمان آپدیت پها پس از در نظر گرفتن  DSها را به عنوان محافظ انتخاب کنند. ( مجموعه متفاوتی از گرهOPsکه آنها )

وان ر شبکه به عنشرط لازم برای اینکه یک گره ددهند. ، یک پرچم نگهبان را به یک گره اختصاص میTorو زمان آن در شبکه 

 .[8] بگذرد Torز از زمان پیوستنش به شبکه گره نگهبان انتخاب شود این است که هشت رو

Introduction Pointsهای تصادفی هستند که توسط : اینها گرهHS  برای ثبت خدمات خود در شبکهTor شوند. انتخاب می

ن مورد از آنها را معمولاً چندی HS، شروع( علیه یک نقطه DOSبرای جلوگیری از هرگونه تأثیر حملات احتمالی انکار سرویس )

خفی های مده و کلید عمومی خود را در فهرست راهنمای سرویساین نقاط معرفی انتخاب ش HSکند. سپس انتخاب می

(HSDirsتبلیغ می )کند. نقاط معرفی آدرس IP HS دانند زیرا از طریق یک مدار کامل را نمیTor  ندین رله میانی به چمتشکل از

HS شوند.متصل می 
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 Torانوع حملات انجام شده به 

باط برقرار شده از سازی ارتصورت گرفته است که به دنبال غیرگمنام Torهای زیادی در مورد حملات انجام شده به بررسی

نند نکه مشخص کباشند. چنین حملاتی برای ایباشد. اکثر این حملات براساس تجزیه و تحلیل ترافیک میمی Torطریق شبکه 

زیه و ودی مقصد را تجیر میزان شباهت بین ترافیک ارسالی از سمت کاربر به ورکند یا خاستفاده می Torکه آیا کاربر از شبکه 

 .[4] کنندتحلیل می

  8سازیحملات غیرگمنام

 9حملات اختلال شبکه

 حملات سانسور

 حملات عمومی

 تایید ترافیکحملات 

 حملات همبستگی

 بندیحملات زمان

 حملات واترمارکینگ

 Torشبکه  یساز هيشب

 قیز موضوع تحقا یناش راتییتغ میآشکار اعمال مستق کردیرو کی رسد،یم Torشبکه  یرو قاتینوبت به انجام تحق یوقت

ور ناخواسته به ممکن است به ط رایشود زینم هیزنده توص Torشبکه  یرو میحال، کار مستق نیاست. با ا Torدر شبکه زنده 

اخت س یبرا یشیآزما یابهتر شامل استفاده از ابزاره کردیرو کی ن،ی. بنابراساندبر بیعملکرد و ناشناس بودن کاربران زنده آس

 .[9] کوچک است اسیدر مق Tor یخصوص یهاشبکه

Shadow مانند  یواقع یهابرنامه یاجرا یگسسته است که برا دادیساز رو هیشب کیTor یطراح نیماش کی یبر رو 

به  را کردیو رودهر  نیو بهتر کندیم بیترک یسازهیو کنترل شب ییرا با کارا یسازهیدهنده آن، دقت شبشده است. به گفته توسعه

 .آوردیدست م

 کند تارا فراهم مین امکا اینکه  شودیارائه م tgenبه نام  هیپا کیتراف دکنندهیتول کیبا  Shadow فرض،شیبه طور پ

واقعاً  کیمولد تراف نیسفانه، ا. متأشود یسازهیدر وب شب هیر اولساده کاربران مانند دانلود انبوه و گشت و گذا یکیتراف یرفتارها

 یبرا دیجد نیپلاگ کیمشکل،  نیغلبه بر ا ی. براستیمناسب ن SSHو  IRCتر مانند ارتباطات دهیچیپ یکیرفتار تراف جادیا یبرا

دو  جادیا فهیافزونه وظ نیشده است. ا یطراح Torشده  یسازهیدر شبکه شب SSHو  IRC کیتراف یهایابیرد میپخش مستق

و  کاربرتا به عنوان هم کیکنند. یرا دوباره پخش م pcap یهالیشده در فا رهیذخ TCP کیمجزا را بر عهده دارد که تراف یهمتا

، کندیم رسالار را راه دو یهمتا یدر نظر گرفته شده برا کیتراف نتیکند. کلایراه دور اتصال عمل م یبه عنوان همتا یگرید

 کیهر تراف ن،ی. بنابراکندیم ارسال pcap یهالیفا یرا با توجه به محتوا کاربر یدر نظر گرفته شده برا کیراه دور تراف یهمتا

TCP تواند در یشود، میکه فقط دو همتا را شامل مShadow یدست دادن پراکس ن،یشود. علاوه بر ا دیبازتول Socks یبرا 

در  یساز ادهیپ وتر قیاست. اطلاعات دقشده یسازهیشب Torشبکه  قیخود از طر کیارسال تراف یبرا انیاجازه دادن به همتا

 .[4] موجود است Shadow Github یهامخزن افزونه

                                                           
8 De-anonymisation attacks 
9 Network Disruption attacks 
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 یساز هيشب یراه انداز

، balk، web یعنی) یچهار توپولوژاز  بسته به مدل کاربر افتهیو عملکرد حمله توسعه یسنجبه منظور مطالعه امکان

SSH ،IRCپتیشده اسکربا استفاده از نسخه اصلاح ک،یهر نوع تراف ی(، برا generate.py پتیاسکر نیا شدوا بشد.  جادیا 

 کند.یم دیتقل Tor واقعیتا حد امکان از رفتار شبکه  یسازهیهر شب کند کهیم نیتضم

 9 رله گارد 

 2 رله گارد خروج 

 33 رله وسط 

 4 یرله خروج 

 2 مقام دایرکتوری 

 نیوه انجام شده است. اانب کلاینت 500وب با  یتوپولوژ کی جادیابتدا با ا نیاها برابر است. تعداد کاربران در توپولوژی

 ،bulk یر توپولوژدکنند. سپس بر اساس توان کل یتمام رم موجود دستگاه را مصرف م باًیاست که تقر bulk یهانتیکلا زانیم

راه  SSH تنیکلا 500با  SSH یتوپولوژ کیو  IRC کاربر 500با  IRC یتوپولوژ کیوب،  نتیکلا 500با  web یتوپولوژ کی

چند  کنند،یم دیتول bulk یهانتینسبت به کلا یکمتر کیتراف sshو  Web ،Irc یهانتیکه کلا ییشده است. از آنجا یانداز

bulk بل اعتماد، قا جین نتات آوردبه دس یاضافه شده است تا کمبود بار شبکه را جبران کند. برا هایبالا در آن توپولوژ یبا بارگذار

از هر نوع را  یشترم 1000دهد و یرا ارائه م یساز هیشب 8شده است که در مجموع  یسازهیو شب دیاز هر نوع تول یدو توپولوژ

 کند.یم یآورجمع

خاص است  نتیکلا یشامل تعداد یسازهیزنده، هر شب Torبا شبکه  هایسازهیعملکرد شب سهیبه منظور مقا ن،یعلاوه بر ا

 KB 50  ،MB یهالیکرر فاو م یتصادفاند که به صورت شده یکربندیپ یا. آنها به گونهکنندیم یریگاندازه شبکه را که  عملکرد

زمان  اول، تیبا ال زمان تاکند )به عنوان مثیثبت مرا مختلف دانلود کنند. هر کاوشگر آمار دانلود خود  یرهارا از سرو MB 5 ای 1

 رفتار ثابت را اتخاذ کی هاسازهیحاصل شود که شب نانیتا اطم شوندیم سهیمقا Torشبکه  یآمارها با آمارها نی(. اتیبا نیتا آخر

 .کنندیم

 یساز هيشب ليو تحل هیتجز

 ییکه کارا یینجاآاختصاص دارد. از  Torبا شبکه زنده  سهیشده در مقا یسازهیشب یهاعملکرد شبکه یبخش به بررس نیا

د امکان تا ح Shadow یهایسازهیشب نکهیاز ا نانیعملکرد شبکه است، اطم ریتحت تأث ماًیمستق افتهیتوسعه یحمله همبستگ

بل حملات قا جیباشند، نتا ترقیدق هایسازهیهر چه شب ،یمهم است. در واقع، به نوع اریبس کنندیبه شبکه زنده رفتار م کینزد

 .اعتمادتر هستند

و  6شکل ، 5شکل شبکه است.  یاتیو توان عمل ریاز تأخ ینشانگر خوب بیبه ترت یریبارگ تیبا نیو آخر نیزمان دانلود اول

نشان  تیمگابا 5و  تیمگابا 1 ت،یبا لویک 50 یهالیرا هنگام دانلود فا از بار تیبا نیو آخر نیزمان دانلود اولبه ترتیب  7شکل 

ی برا یسازهیشب یهایریاندازه گ نیزنده و خطوط نقطه چ Torشبکه  یهایریگهنشان دهنده انداز پررنگ. خطوط دهندیم

در شبکه زنده کاملاً  لودیپ تیبا نیشود، زمان دانلود اولیاست. همانطور که در نمودارها مشاهده م یساز هیمختلف شب هایحالت

شبکه  ریتأخ یبه اندازه کاف هایسازهیشب هاست ک یبدان معن نیها مشاهده شده است. ایسازهیاست که در شب یبه زمان هیشب

نشانه آن است که در  نیبرد. ایم یشتریها زمان بلیها دانلود فایسازهیرسد در شبیبه نظر م ی. از طرفزنندیم بیزنده را تقر

شده  یسازهیشب نتیبا هر نوع کلا هایسازهیحال، همه شب نیشده است. با ا یبارگذار کیاز حد تراف شیشده ب یسازهیشبکه شب

آمده از دستبه جیبا نتا نیمع یسازهیشب کی یبرا یحملات همبستگ جیکه نتا کندیم نیتضم نی. اکنندیعمل م کسانیکاملاً 

 .باشدمی مشابه گرید یهایسازهیشب
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 کيلو بات 50: زمان دانلود فایل 5شکل 

 
 مگا بایتی 1فایل : زمان دانلود 6شکل 

 
 مگا بایتی 5: زمان دانلود فایل 7شکل 

درصد به  80تا  Shadowافزار در نرم Torکه شبیه سازی انجام شده شبکه  دهدیانجام شده نشان م لیو تحل هیتجز

واقعی  Torسازی شده بسیار به شبکه شبیهتوان گفت که میزان تاخیر شبکه تر مییا بطور دقیق نزدیک است. Torشبکه واقعی 

 نکهیبه ا ، اما با توجهاستاز حد  شیب یکم شده یبارگذار کیتراف هایسازهیکه در شب رسدیحال، به نظر م نیبا انزدیک است. 

 کندیم نیتضم نیا .ستین یمشکل بزرگ رند،یقرار گ یمنف ریحداقل تحت تأث واقعی یهامانند شبکه دیبا شدهیسازهیارتباطات شب

. علاوه داشته باشد واقعیشبکه مشابه یا نزدیک  یسازگار و قابل اعتماد هستند و تا حد امکان رفتار افتهیحملات توسعه جیکه نتا

که زمان تا  ییدهد. در واقع، از آنجایدر مورد نحوه انجام حمله او م ییهانشیب یعملکرد به دشمن احتمال لیو تحل هیبر آن، تجز

 کی یرا که برا یاشبکه ریتاخ یراحت تواند بهیدهد، مهاجم میشده در شبکه م شاهدهم RTT نیانگیاز م یخوب بیاول تقر تیبا

 نیطول بکشد تا درخواست به سرور راه دور برسد و اول هیثان میکند. اگر ن ینیبشیکند، پیتر استفاده مموفق یحمله همبستگ

 ن،یمنتقل شوند. بنابرا کاربرها از سرور به تیبا نیاول تاکشد یطول م هیثان یلیم 250 باًیشود، تقر افتیدر کاربربار در  تیبا
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 یورود یهاکه در رله ییهاانیاز جر هیثان یلیم 250 باًتقریبه طور متوسط  ،یخروج یهامشاهده شده در رله یتیبا یهاانیجر

 .استفاده کند یدقت همبستگ شیافزا واصلاح حمله خود  یمقدار برا نیتواند از ایافتند. مهاجم میم ریشوند، به تأخیمشاهده م
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