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 چکیده

 در. هست و بوده بشر براي شده شناخته كاملاً و حياتي مفهومي واقعي دنياي در امنيت مفهوم

 بقا حفظ اصول از بود عبارت كه شد مي شامل را فيزيكي كاملاً مفهومي امنيت تاريخ، ماقبل دوران

 چون ديگري ازهايني بتدريج. غذا تامين امنيت نيز و حيوانات يا ديگران حمله برابر در امنيت ظيرن

 استراحت و زندگي براي مكاني داشتن اختيار در و ها بيماري يا طبيعي حوادث برابر در امنيت

 ع،جوام يگير شكل و تمدن پيشرفت با. شد افزوده بشر پيشين نيازهاي به خطر با مواجهه بدون

 از فرادا شخصي حقوق و اموال حوزه تفكيك با و يافت تري گسترده بسيار ابعاد امنيت محدوده

 وسيعي فاهيمم بتدريج المللي، بين و ملي قلمروهاي تعريف همچنين و عمومي، اموال از و يكديگر

 ياقتصاد امنيت و ملي امنيت سياسي، امنيت مالي، امنيت اجتماعي، امنيت خصوصي، حريم مانند

 ولي شدند، مين بشر فيزيكي نيازهاي به محدود كاملاً ديگر گرچه مفاهيم اين. گرديد شامل نيز را

 . بود فيزيكي و واقعي هاي محيط از استفاده يا و وجود مستلزم آنها به دستيبابي و تحقق عمدتاً
 

 امنيت، شبكه اينترنت، حفاظت اطلاعات فناوري اطلاعات، واژگان کلیدی:
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 مقدمه

 دسترسي،:  از عبارتند هافعاليت اين. غيرمجاز هايفعاليت از اطلاعاتي هايسيستم و اطلاعات حفاظت يعني اطلاعات امنيت 

 و كامپيوتري امنيت ت،اطلاعا امنيت هايواژه .دستكاري تغيير، كردن، خراب ضبط، يا برداري نسخه خواندن، افشاء، استفاده،

 هدف داراي همگي و ندهست مرتبط هم به موضوعات اينها چه اگر. شودمي برده بكار هم جاي به اشتباه به گاه مطمئن اطلاعات

 وجود آنها بين ظريفي هايتفاوت ولي دارند را بودن دسترس قابل و اطلاعات بودن يكپارچه اطلاعات، محرمانگي حفظ مشترک

 كه موضوعاتي و مسئله، لح براي شده استفاده هايروش اطلاعات، امنيت موضوع به رويكرد در اول درجه در هاتفاوت اين. دارد

 فرم گرفتن نظر در بدون است مربوط هاداده بودن دسترس در و يكپارچگي محرمانگي، به اطلاعات دارد. امنيت اندكرده تمركز

 صحيح عملكرد و نبود دسترس رد از اطمينان حصول در كامپيوتر امنيت .ديگر اشكال يا و چاپ، الكترونيكي، از اعم اطلاعات

 امنيت.شوديم پردازش يا ذخيره كامپيوتري سيستم اين توسط كه اطلاعاتي از نگراني بدون دارد تمركز كامپيوتري سيستم

 امنيت ديگر تعبار به. نمايد ضمانت شما كامپيوتري سيستم اطلاعاتي سازماندهي صد در صد را ايمني تواند نمي اطلاعات

. نمود ايجاد اطلاعات براي كاملي امنيت تا يافت توان نمي را جادويي و سحر هيچ. نيست شما اطلاعات نگهداري به قادر اطلاعات

 فكر طرز نوعي عاتاطلا امنيت واقع در .باشد آشكار و واضح كه نيست هم فني و نظامي علم اطلاعات، امنيت در موجود مفاهيم

 مناسبي مديريت و شود مي بررسي اطلاعاتي سازماندهي به زدن ضربه راههاي و نممك تهديدهاي انواع آن در كه فكري طرز. است

 توليدي محصول كنند يم ادعا يك هر كه باشيد كرده برخورد كنندگان توليد از زيادي تعداد به شايد. گردد مي پيشنهاد آن براي

 تحولات عرصه شتهگذ سال پنج در بويژه و خيرا هاي دهه در جهان ليكن . است امنيتي مشكلات رفع براي حل راه بهترين آنها

 محوريت با كه تتحولا اين. است نموده تغير دستخوش اساسي بطور را پيشين معادلات و زمناسبات ا بسياري كه بوده چشميگري

 و( AUTOMATION) ازيخودكارس ابزار عنوان به رايانه كاربرد از شده، امكانپذير ارتباطات و اطلاعات فناوري از وسيع كاربري

 ،( COLLABORATION) مشاركتي افزايي هم فضاي ايجاد در آن كاربري تكامل با اكنون و گرديده آغاز وري بهره افزايش

 كتابت و خط دايشپي كه همانگونه نظران صاحب از بسياري باور به. است ساخته دگرگون را بشر اجتماعي و فردي زندگي عملاً

 به را خاكي كره اين بر بشر زندگي داستان تا داشته آن بر را مورخين كه گذاشته برجاي نسانا سرنوشت بر شگرفي تاثير آنچنان

 تمدن از جديدي ورهد نيز ارتباطات و اطلاعات نوين فناوري از حاصل مجازي فضاي به ورود نمايند، تقسيم تاريخ ماقبل دوران

 نداريدي حتي و جنگ ارتباط، مديريت، تجارت، مصرف، توليد، ،انديشه شيوه اطلاعات عصر انقلاب كه نحوي به زده، رقم را بشري

 . است ساخته دگرگون را ورزي عشق و

 يا مجازي امنيت نوين ممفاهي آمدن بوجود آنها مهمترين از كه داشته همراه به را فراواني تبعات و الزامات بزرگ تحول اين

 اي شبكه به هيگرو كار كوچك شبكه يك از اي رايانه شبكه رتعبا اطلاق در كه تغييري با. باشد مي سايبر فضاي در امنيت

 مي صورت اي رايانه هاي شبكه روي كه تبادلاتي و تعاملات افزون روز رشد به توجه با و گرديده، واقع( اينترنت) جهاني و گسترده

 مبادله در دخيل هايطرف براي ونيقان تعهد ايجاد و مبادلات ضمانت جهت الكترونيكي امنيت و حفاظت هاي نظام به نياز پذيرد،

 سنتي روشهاي و متداول قودع از حتي كه ابزارهايي و استانداردها روشهاي،، قوانين بر مشتمل هايي نظام. است حياتي بسيار

 . نمايند تضمين پيش از بيش را شده مبادله حساس اطلاعات بودن خصوصي و امنيت ضمناً و بوده تعهدآورتر

 از فراگير و اي سعهتو كاربري در اساسي الزامات و زيرساختها از يكي بعنوان همواره مجازي هاي محيط در اطلاعات امنيت

ICT ايجاد ولي ست،ا نيافتني دست مجازي فضاي در چه و واقعي محيط در چه مطلق امنيت گرچه. است گرفته قرار تاكيد مورد 

 امكانپذير محيطي شرايط ميتما در تقريباً باشد شده انجام گذاري سرمايه و نيازها با متناسب و كافي اندازه به كه امنيت از سطحي

 ضمن دولتي ارگانهاي و خصوصي شركتهاي سازمانها، حقيقي، اشخاص كه است مطلوبي سطح چنين بودن فراهم با تنها. است

 و نديده را يكديگر هيچگاه مالاًاحت و هستند دخيل الكترونيكي تبادل يك در همگي كه گوناگوني طرفهاي به اطمنيان و اعتماد

 .نمود خواهند ايفا را افزا هم و متعامل شبكه اين از موثر اي گره بعنوان خود انتظار مورد نقش شناسند، نمي
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  اطلاعات امنیت تاریخچه

 نگاري رمز هاي ماشين نخستين از يكي ظهور دوره به نيست بد باشيم داشته اطلاعات امنيت تاريخچه به نگاهي اينكه براي

 مخترع ميلادي 1918 سال در .كنيم توجه Arthur Scherblus خود صميمي دوست همراه به Richard Ritter شركت

 فعاليت.خانگي لوازم تا توربين از و نامحدود متنوع فعاليت زمينه با متفاوت مهندسي شركت يك كردند، تأسيس را آلماني

Scherblus & Ritter الكترو رمز سيستم ترين شده شناخته و نگاري هاي رمز ماشين نخستين زا يكي ساخت به منجر او 

 Rotor آن مدل اولين. گرديد ثبت 1918 سال در و شد انيگما ناميده بود گرديده طراحي اساس بر جديد ماشين.شد مكانيكي

Machine علت به. بود 2003 سال در دلار هزار 30 معادل ارزشي و كيلوگرم 12 وزني حدود داراي گردان هاي ماشين تئوري 

 انيگما هاي ارزش به زيادي توجه ابتدا در نيز آلمان ارتش .شد آن به تجاري بخش در توجه كمتري دستگاه، توجه قابل قيمت

 همچنان و نشده اثبات آنها بر اول جهاني جنگ طول در استفاده مورد هاي ضعف سيستم و بودن امن نا هنوز زيرا داد نمي نشان

 است بوده جاسوسان توسط مربوط اطلاعات سرقت سبب به جنگ طول در محرمانه مكالمات از برخي متفقين اطلاع شد مي تصور

اول  جهاني جنگ از پس دهه يك تا.جهاني اول جنگ طول در شده استفاده هاي دستگاه شكست و شده رمز پيام هاي كشف نه

 آلمان ارتش مخابره شده هاي پيام محتواي به دستيابي چگونگي ئياتجز افشاي با 1923 سال در اينكه تا داشت ادامه تصور اين

 توسط انيگما هزار 30 از بيش دهه بعد دو از كمتر در. يافت پايان انيگما به آلمان ارتش اي توجه بي دوران انگليس ارتش توسط

 خوش و اطمينان با را خود ارتباطات مامت ديگر يك بار آلمان ارتش و شد تكرار جهاني اول جنگ اشتباه. شد خريداري آلمان ارتش

 سال 13 تا. بود رايشسوم سقوط و نازي ارتش شكست اصل از عوامل يكي ، تاريخ گواه به كه اشتباهي نهاد، بنا انيگما بر كامل بيني

 كاملاً روشي سال در ايتكه تا. شد مي تصور كشف قابل غير آن رمز و غيرقابل شكست انيگما انيگما، نمونه اولين ساخت از پس

 .كرد ارائه انيگما شكست براي رياضي

 براي شكست تفقينم در اميد ايجاد بر علاوه نام به لهستاني رياضيدان افسر يك Marian Reje Wski" 1932 " روش اين      

 و جهاني دوم نيهاج جنگ مسير تغيير مؤثردر عوامل تمام كنار در ترديد بي .بود رمزشناسي تاريخ در مهم دستاورد يك انيگما

 طول در حوزه ينا در شده انجام هاي تلاش. است داشته سزا به تأثير آن رمز كشف و انيگما شكست ماشين آلمان، ارتش سقوط

 قابل توجه سيارب امنيتي ساختارهاي شكست هاي تكنيك و ها روش حيث از هم و امنيت ايجاد نظر نقطه از هم جهاني دوم جنگ

 هاي محل به ا محدوده شركت و ها سازمان در اطلاعات از محافظت و دسترسي به مربوط هاي فعاليت فتاد،ه دهه اوايل تا .هستند

 سيستم امنيت كيفيزي حفاظت محيط هاي چنين در. بود اي رايانه محلي هاي شبكه و اسناد آرشيو شامل اطلاعات اين نگهداري

 شدو مي مشاهده فني يدگاهد با فقط امنيت ميلادي 80 دهه اوايل تا واقع در .كرد مي تأمين بالايي بسيار حد تا را اطلاعات را ها

 از امنيتي تجاوزات شتربي كه شدند متوجه زمان گذشت با اما. دانستند مي جانبي دستگاههاي و امنيت رايانه به منوط آن برقراري

 دهه از اواسط ذال باشد مي (آموزش عدم لدلي به) انساني عوامل و (امنيتي لحاظ از) مديريتي هاي ضعف همچون طريق مسائلي

 و اطلاعات امنيت خط مشي به منوط را آن كه شد مطرح اطلاعات امنيت مديريت بحث ميلادي 90 دهه اواسط تا ميلادي 80

 مشي خط و يتيامن استراتژيهاي چون تعريف ديگري پارامترهاي ميلادي 90 دهه اواسط از. دانستند مي سازماني ساختارهاي

 هاي نامه گواهي ات،اطلاع امنيت استانداردهاي چون هايي مؤلفه .باشد مي آن مديريت و سازمان اصلي نيازهاي اساس بر تيامني

 لشام نيز را اطلاعات تامني پوياي و دائمي ارزيابي معيارهاي سازي پياده و سازمان در امنيت اطلاعات سازي فرهنگ المللي، بين

 (.1393 ،نصيري)باشد مي شدن تكميل حال در و دارد ادامه هنوز مرحله ناي كه است به ذكر لازم. شود مي

 تعریف امنیت اطلاعات

 «اطلاعات»موجود است(  كلمه  www.m-w.com)كه به صورت زنده در آدرس  Merrian- Websterبنا بر فرهنگ 

فهم مطلب، اخبار، حقايق، ديتا، سيگنال اطلاعات دانشي است كه از طريق تحقيق، مطالعه، آموزش، بصورت زير تعريف شده است: 

يا كاركتري كه حاوي ديتا باشد ) مانند سيستمهاي مخابراتي يا كامپيوتري(، چيزي كه نحوه ايجاد تغييرات در يك ساختار را بيان 
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تعريف شده در همين فرهنگ نامه امنيت بصورت زير  مي كند )مانند طرح يا تئوري( و چيزهايي از اين قبيل بدست آمده باشد.

 است :

امنيت » عريفي ازتاگر دو كلمه فوق را در كنار هم قرار دهيم ، به ایمنی، رهایی از ترس یا نگرانی ، وجود رهایی از خطر

ن، آستفاده از ، عدم ا امنيت اطلاعات ميزان اجازه و اختياري است كه استفاده از يك سرويست زير خواهيم رسيد: بصور« اطلاعات

.اين  اعث مي شودا را بهاصلاحات توسط آن تعريف مي شود و جلوگيري از بكارگيري دانش، حقايق ، ديتا يا قابليت  و مقدار ايجاد

ن در لاوه بر ايعشود.  تعريف حوزه وسيعي را شامل مي شود كه دانش ، حقايق ، ديتا يا قابليت ها در برابر اتفاقات بد محافظت

اما  شد.ستم بارار نداديم بطوريكه مي تواند بصورت دانش يا قابليت هاي يك سيتعريف فوق محدوديتي روي شكل اطلاعات ق

از هم يك بيا بسازيم امي دنتعريفي كه از امنيت شبكه ارائه شد ضمانتي روي حفاظت از اطلاعات ندارد . زيرا اگر بزرگترين قلعه نظ

ات ه به اقدامكمي است امنيت اطلاعات نا تح خواهد كرد.نفر پيدا خواهد شد كه با ابزار جنگي قوي تر و بزرگتري آن قلعه را ف

نيم تيب مي توادين ترپيشگرانه اطلاق مي شود بطوريكه اين اقدامات قادر است از اطلاعات و قابليت هايمان نگهباني نمايد. ب

 اطلاعات را در برابر حملات خارجي و بهره برداري هاي غير مجاز محافظت نماييم.

  فیزیکی امنیت

 در بطوريكه بودند يفيزيك  صورت به كرد مي نگهداري را آنها بشر كه اطلاعاتي شكل اولين گفت توان مي تاريخي جهت از      

 نداشته قرار مناسبي و منا مكان در تاريخي راهنماي كتابهاي از بسياري. ) كرد مي ثبت كاغذ روي بعداً و سنگ روي را آنها ابتدا

 ينا بر علاوه. دارد وجود اكيمي علم درباره كمي بسيار اطلاعات امروزه دليل همين به.  بماند امان در اآنه حياتي اطلاعات تا اند

 معروف المثلي ضرب چنانكه دارند مي قرار خود خاص شاگردان برخي در فقط آنرا داشتند اختيار در مهم اطلاعات كه كساني

 يكنفر از يشب كه رازي: گويد مي معروف المثل ضرب يك.  باشد شرو بهترين روش اين شايد.  است قدرت همان دانش ميگويد

 .رفت مي بكار نگهبان و قخند ، ديوار بصورت فيزيكي امنيت ها سرمايه اين از محافظت براي حال بهر(.  نيست راز ديگر بداند آنرا

 اين در موجود خطر. كرد مي همراهي را او هم نگهباني اغلب كه شد مي استفاده رسان پيام يك از اطلاعات نوع اين ارسال براي

 سرمايه موارد كثرا در. آورد بدست را اطلاعاتش شئ آن آوردن بدست بدون كه ندارد وجود راهي چون است فيزيكي كاملاً حالت

 .داد مي دست از آنرا اصلي مالك و(  بود مكتوب اطلاعات يا پول سرمايه اين)  رفت مي سرقت به موجود

 مخابراتی امنیت

 آن اطلاعات رود سرقت هب پيام اطلاعات، جابجايي هنگام اگر اينكه آن و است ي ا عمده نقص داراي فيزيكي امنيت متأسفانه      

 امنيت در نقص ينا حل راه. بود شده شناسايي سزار ژوليس توسط نقيصه اين.  بود خواهد دشمن براي يادگيري و استفاده قابل

 حتي انتقال حال در عاتاطلا تا ميشد باعث رمز نوع اين.  كرد ايجاد را سزار رمز مشكل اين رفع ايبر سزار ژوليس. است مخابراتي

 ماشيني از ها آلماني. دكر پيدا ادامه دوم جهاني جنگ در مسئله اين. نباشد استفاده و خواندن قابل كسي توسط برود سرقت به اگر

 از اگر كردند مي اادع ها آلماني. ميشد رمز آن توسط نظامي واحدهاي به ارسالي هاي پيام كه كردند استفاده Enigma نام به

 دليل همين به ود،ب سختي بسيار كار آن از درست استفاده اما.  شكست آنرا قفل توان نمي شود استفاده بدرستيEnigma  ماشين

 از دبع)  بخواند را پيامها يبرخ بود قادر مقابل طرف نتيجه در و شدند مي اشتباه دچار ماشين اين از استفاده هنگام اپراتورها برخي

 (.شد حل نيز آن هاي پيام خواندن مشكل آمد بدست ماشين اين رمز منابع از توجهي قابل مقادير آنكه

 از جنگ طول در ژاپن. نمايند مي استفاده كد كلمات از نظامي هاي مكان و واحدها به پيام ارسال براي نظامي ارتباطات

 مي مشكل بسيار كردند مي كشف را كدها اگر حتي ، ها آمريكايي براي را ها پيام درست درک كه كرد مي ستفادها كدي كلمات

 اين. كنند پيدا ها ژاپني هدف كردند مي سعي آمريكايي هاي شكن كد شد، كشيده  Midway نبرد به جنگ زمانيكه.  ساخت

 درباره پيامي عمداً Midway تا كردند مي كاري آمريكايي رانجامس. شد مي ديده " AF " بصورت ها ژاپني هاي پيام در هدف

 مخفف AF  كه گرديده معلوم شده كد پيام در. كنند ارسال كد پيام يك و پاسخ در شدند مجبور ها ژاپني. نمايد ارسال آب كمبود
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 پيام. است Midway همان واقع در AF  بفهمند كه بودند قادر لذا خواندند را ها ژاپني پيام ها آمريكايي كه انجام از.  است آب

 پيام به نتواند دشمن تا كردند مي استفاده محلي زبان يك از آمريكا ارتش واحدهاي.  شدند مي كد كه نبود ترافيكي نوع تنها ها

 ها پيام اين به دشمن اگر دليل همين به كردند مي استفاده ها پيام ارسال براي محلي افراد اين.  كند گوش شده مخابره هاي

 .    بفهمد چيزي آن از توانست نمي داد مي گوش

 كه كرد يم استفاده خاص سيستم يك از اطلاعات ارسال براي شوروي جماهير اتحاد جاسوسان دوم جهاني جنگ از بعد

one- time pads   (مصرف يكبار الگوي )هر كه بود شده تشكيل ادبي كاغذ صفحه ندچ از واقع در سيستم اين. داشت نام 

 نگاري رمز وشر اين از چنانچه.  رفت مي بكار پيام يك براي فقط و فقط صفحه هر. بود تصادفي عدد يك داراي آن از صفحه

 .شود گشايي رمز قابل اه پيام از برخي تا شد باعث انسان اشتباهات هم اينجا در اما بود شكست قابل غير شد، مي استفاده بدرستي

  کامپیوتری امنیت

 تشعشع امنيت و يمخابرات امنيت پيام محافظت براي است كافي شود، استفاده پيام  ارسال براي تايپ تله سيستم از اگر

 و گرديد ايجاد لاعاتاط ارسال و ذخيره نحوه در جديدي اندازهاي چشم انسان زندگي عرصه به كامپيوتر ورود با اما. شود رعايت

 مردمان و شد آسانتر كامپيوتر از استفاده زمان گذشت با.  گرديد ابداع پيام حاوي الكتريكي سيگنالهاي براي جديدي هاي فرمت

 براي ي كامپيوتر يستمس روي موجود اطلاعات ترتيب بدين. كردند پيدا آنرا با طرفه دو ارتباط برقراري و استفاده امكان بيشتري

 و Leonard La Padula  نامهاي به نفر دو 1970 سال رد .شود مي استفاده قابل كند استفاده وسيله اين از بتواند ک كسي هر

Davd Bel آن در كه تاس شده بنا حكومتي مفهوم يك اساس بر مدل اين. كردند ابداع كامپيوتر ايمن عملكرد براي مدلي 

 وجود عاتاطلا زا استفاده براي مختلف سطوح با مجوزهايي و گيرد مي قرار مختلف سطوح وبا شده بندي طبقه بصورت اطلاعات

 بدين( . شود مي بندي تقسيم سري بسيار و سري ، محرمانه ، نشده بندي طبقه فرم چهار به اطلاعات سيستم اين در. )  دارد

 فايل آن به دتوان مي باشد بالاتر اطلاعات بندي طبقه سطح از آن سطح كه باشد مجوزي داراي سيستمي يا كسي اگر ترتيب

 كتاب نام به البته) شود مي شناخته TCSEC نام به كه گرديد آمريكا در 28/5200 استاندارد ساسا فوق مدل .كند پيدا دسترسي

 :  كند مي تعريف زير معيار طبق بر را كامپيوتري هاي سيستم نارنجي كتاب(. شود مي شناخته هم نارنجي

 D  ( محدوده از خارج يا و)  محافظت حداقل

 C1   احتياط روي از امنيتي محافظت

 C2   شده كنترل دسترسي بصورت ظتمحاف

 B1  بندي طبقه امنيتي محافظت

 B2    يافته ساختار محافظت

 B3                امنيتي هاي حوزه

 A1   بازبيني طراحي

 و اطمينان تا است كرده معين نياز پيش عنوان به را خاصي وظايف نارنجي كتاب فوق هاي بندي تقسيم از يك هر براي

 و وظايف اين بايد گيرد قرار تصديق مورد و برسد اطمينان از خاصي سطح به سيستمي آنكه براي بنابراين. شود لحاص لازم ضمانت

 به. دارد بالا هزينه و بسيار دقت به نياز ، مطمئن و امن كاملاً سيستمي ملزومات كردن فراهم .نمايد رعايت بدرستي را خصوصيات

 و برسد A1 به توانسته سيستم يك فقط تاكنون) باشند بالاتر  C2بندي تقسيم از كه دارند وجود كمي هاي سيستم دليل همين

 و اطمينان از را سيستم يك وظايف كردهاند سعي دارند وجود كه ديگري هاي معيار. است Honeywel Scomp سيستم آن

 در Canadian Criterid  ،1989 سال در German Green Book به توان مي نمونه براي. نمايند جدا آن ضمانت

 در Federal Criteria  بلاخره و 1991 سال در Criteria Information Security Evaluation يا CISE  ، 1990 سال

 پيشنهاد را روشي كامپيوتري هاي سيستم به بخشيدن امنيت براي اند كرده تلاش معيارها اين از يك هر. كرد اشاره 1992 سال

 حركت اين.  حركتند در مطمئن و شده تضمين هاي مه برنا طرف به سرعت به كامپيوتري هاي مسيست گفت بايد آخر در .دهند
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 هاي نسخه شوند، واقع تائيد مورد بتواند كامپيوتر افزار سخت و عامل سيستم قديمي هاي نسخه آنكه از قبل كه است سريع آنقدر

 .آيد مي بازار به جديد

   شبکه امنیت

 كه نگاميه. بود شبكه مفهوم درک فقدان كامپيوتري امنيت هاي معيار ارزيابي هنگام در موجود مشكلات جمله از

 مثال عنوان به. دنبو مفيد ديگر امنيت قبلي مفاهيم و شد پديدار هم امنيت از جديدي مفاهيم شدند شبكه هم به كامپيوترها

 سرعت از امپيوتريك شبكه يك در اين بر علاوه ه،گسترد شبكه يك نه و دارد وجود محلي اي شبكه مخابرات، از استفاده هنگام

 كننده رمز يك از ادهاستف حالت اين در. شود مي ايجاد واسطه يك طريق از ارتباط زيادي تعداد و شود مي استفاده بالاتري هاي

 يا اتاق يك در كه هايي سيم از الكتريكي تشعشع مسئله اين بر علاوه. باشد نمي امنيتي نياز جوابگوي عنوان هيچ به خاص

 كه دارند وجود اربرانيك كامپيوتري شبكه يك در كه اين سرانجام و دارد وجود نيز است كرده شبكه هم به را كامپيوترها ساختمان

 اعمال آنها روي مركزي كنترل واحد، كامپيوتر يك توسط اينكه بدون دارند دسترسي ما سيستم به متنوع بسيار هاي سيستم از

 . گردد

 قادر شبكه ريقط از دسترسي ديگر عبارت به.  است نشده اي اشاره شده شبكه هاي كامپيوتر مفهوم به نارنجي كتاب در

 مي TCSEC در امن شبكه شرح به كه است شده آورده كتاب در مشكل اين جواب. ببرد سؤال زير را نارنجي كتاب اعتبار است

 كه نيازهايي امتم قرمز كتاب.  است شده تنظيم 1987 سال در قرمز كتاب مفاد. است معروف قرمز كتاب يا TNI به و پردازد

.  بپردازد هم يوترهاكامپ اي شبكه محيط به است كرده سعي برآن علاوه و دارد خود در را است كرده اشاره  آن به نارنجي كتاب

 كتاب يا  TNI حتت اند توانسته كمي هاي سيستم دليل همين به است پرداخته اي وظيفه مسائل به بيشتر قرمز كتاب متأسفانه

 . نرسيدند تجاري موفقيت به آنها از هيچكدام البته كه گردند ارزيابي قرمز

  اطلاعات امنیت

 شود مي معلوم تاريخچه ناي از ؟ كند مي راهنمايي چيز چه به را ما شد ارائه امنيت از اينجا تا كه اي تاريخچه شما نظر به

 زماني خوب فيزيكي منيتا. نمايد حل را ما امنيتي  مشكلات نيستند قادر تنهايي به شد اشاره آن به هك امنيتي انواع از يك هيچ

 محافظت براي مخابراتي امنيت. كنيم محافظت را اطلاعات ثبت سيستم يك يا كاغذ مانند اي سرمايه بخواهيم كه است نياز

 اختيار در كه كافي نابعم از استفاده با بتواند دشمن كه است مفيد يزمان تشعشع امنيت.  است مفيد آنها ارسال هنگام به اطلاعات

 هاي سيستم به رانديگ دسترسي كنترل براي كامپيوتري امنيت.  بخواند را كامپيوتري سيستم از حاصل الكتريكي تشعشعات دارد

 آنها تمام از استفاده و فوق مفاهيم مامت بندي جمع. است نياز محلي شبكه امنيت براي شبكه امنيت بلاخره و است نياز كامپيوتري

 . بخشد مي تحقق را اطلاعات امنيت هم، كنار در

 حال در سرعت به تكنولوژي. باشد كامپيوتري هاي سيستم به بخشي اعتبار پروسه نوعي تواند نمي دهيم مي انجام ما آنچه هر

 اين در.  است شده ادپيشنه امنيتي گر بيمه آزمايشگاه اخيراً. گذارند مي سر پشت را ها پروسه اين ز ا بسياري و است پيشرفت

 را لازم گواهي نتواند يمحصول اگر.  شودمي تصديق و گرفته قرار ارزيابي مورد موجود محصولات انواع امنيت ميزان آزمايشگاه

 در كاربر طلاعاتا يا سايت است ممكن چون ديد خواهد دقت بي را محصول آن كننده توليد كاربر، صورت آن در كند كسب

 :دارد مشكل دو ايده اين متأسفانه.  گيرد قرار تهاجم معرض

 گواهي براي هتريب شانس آزمايشگاهي چنين ندارد وجود چنداني دليل نتيجه در و است حركت در جلو به رو سرعت با تكنولوژي•

 .گردد بازار وارد نآ جديدتر نسخه محصول يك تصديق از قبل است ممكن چون. باشد داشته محصولات كردن

 تحت ادگيس به شما.  است سخت بسيار نباشد ممكن غير اگر هستند، مطمئن و امن چيزها برخي كه مسئله اين كردن ثابت•

 پيشرفت يك يكهحال در پنداشت خواهيد نفوذ قابل غير آنرا و كنيد مي اعتماد حصول يك به آزمايشگاهي چنين گواهي تاثير

 . كند اعتبار بي را امروز هاي گواهي تمامي تواند مي جديدتر توسعه يك و جديد
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 پياده بتوانيم كه لتيحا بهترين به را امنيت تا كنيم مي سعي ما ، هستند نهايي جواب يك براي جستجو حال در صنايع حاليكه در

 .شود مي حاصل دائم پشتكار و ممارست طريق از كار اين.  كنيم

 ارتباطات و اطلاعات فناوری در امنیت جایگاه و اهمیت

 در. بود نشده بيني شپي هرگز آن از قبل تا كه گرديد مطرح شبكه امنيت از جديدي مفاهيم كامپيوتري، هاي شبكه ايجاد با     

 يكديگري با طلاعاتا تبادل حال در زيادي سرعت با كه اند شده متصل هم به كامپيوتر هزار چندين يا و چند امروزي، هاي شبكه

 كاربران كامپيوتر زا استفاده كاربران، خصوصي حريم به تجاوز حساس، اطلاعات و ها داده گرفتن قرار آسيب معرض در .باشند مي

 را خود حملات موجود، هاي فنآوري آخرين از گيري بهره با كه است مهاجماني اهداف جمله از كامپيوترها، ساير عليه تهاجم براي

 اطلاعات، امنيت مچونه مواردي شامل كه اطلاعات فناوري امنيت موضوع به بايست مي ابراين،بن . نمايند مي بالفعل و سازماندهي

 آنان، سازي اوممق جهت در متفاوتي فرآيندهاي از و شده جدي توجه شود، مي كامپيوتري هاي شبكه و كامپيوترها سازي ايمن

 براي امنيتي هاي روش ي ارائه و بررسي. دارد اي پيچيده و كامل هاي طرح به نياز بستر اين در امنيت سازي پياده .گردد استفاده

 و اقتصادي بردهايكار در فناوري، امنيت. است اطلاعات فناوري دنياي به مربوط مهم هاي دغدغه از يكي كامپيوتري هاي شبكه

 به لازم البته .تاس آن امنيت حفظ به مشروط زمينه اين در اطلاعات فناوري گسترش بطوريكه دارد، را اهميت بيشترين تجاري

 حد توان مي اما .نمود لاعما جامع و كامل بطور را امنيت نميتوان غيره و امن نا فضاهاي دائم رشد هزينه، دلايل به كه است ذكر

 را آن هزينه و ودنم ريزي برنامه موجود، امكانات و موضوع اهميت براساس و نمود تصور امنيت براي را قبولي قابل و متوسط

 كرد سبهمحا

 شبکه امنیتی راهکارهای

 اين در. است شده نهادپيش اينترنت مهار براي نيز كنترل ديگري روشهاي فني، امكانات از هگيري بهر بر علاوه: دولتي كنترل: 1

 زا را جهاني ايه شبكه دولت و دهد نمي را اخلاقي ضد و مخرب هاي پايگاه به دسترسي اجازه كشور بر حاكم كلي سياست روش،

 .كند مي كنترل مخصوص فيلترهاي با كشور به ورود و اتصال دروازه

 اتصال و ي سده رويس مسئوليت كه تشكيلاتي يا اداره سازمان، لاً  معمو كه است سازماني كنترل ديگر روش: سازماني كنترل: 2

 الزامات با تا شود يم آن از صحيح دهاستفا بر نظارت و شبكه كنترل به موظف خود گيرند، مي عهده به اينترنت به را شهروندان

 .كند تضمين را وظيفه اين انجام توامًا اخلاقي و قانوني

 است فردي درون ي،اجراي تضمينهاي تمام كنترل نوع اين در. است انجام قابل كه است ديگري روش فردي كنترل: فردي كنترل: 3

 عمل به جهاني هاي شبكه با ارتباط در را لازم مراقبتهاي ني،دي تعهد و اخلاقي مباني و فردي وجدان از بهرهگيري با شخص و

 اخير شيوة البته. دهد رارق تأثير تحت نيز را اطرافيان بسا چه و شود مي اعمال نيز خانواده محدودة در فرهنگ و اعتقاد اين. آورد

 انجام آنان قياخلا خصوصيات لاحظهم با و افراد كامل اشتراک خط واگذاري كه بود خواه IP شناسايي از پس ممكن صورتي در

 كه آرزويي. ماند اهدخو باقي آرزو حد در صرفاً جامعه افراد تك تك سوي از كنترلي چنين اعمال تصور صورت اين غير در. پذيرد

 .دهد سوق سالم شبكه بسوي را آن و ببرد بين از را شبكه اين سوء تأثيرات از بسياري تواند نمي

 كاهش در سزاييب نقش تواند مي است ف معرو اينترانت به كه داخلي هاي شبكه تقويت ديگر سوي از :ها اينترانت تقويت: 4

 داخلي هاي شبكه روي و ناپيوسته صورت به اينترنت مفيد اطلاعات دادن قرار. كند ياري اينترنت اطلاعاتي و فرهنگي هاي آلودگي

 زا آمده فراهم اطلاعات واعان از پرباري و غني بايگاني چندي، از پس الم،س رساني اطلاع و خدمات ارائة بر علاوه ها، اينترانت يا

 اطلاعاتي بنايزير عنوان به آن، كردن روزآمد يا و داخلي اطلاعات افزايش با كه يدهد م قرار كاربران اختيار در را جهان گوشه چهار

 هاي شبكه به كاربران جهتو مورد عامل دو اينترانتها، از استفاده در كم هزينه و بالا سرعت حال هر به. باشد مي طرح قابل كشور

 .باشد اينترنت شده گزينش اطلاعات براي مناسبي محمل يرسد نم نظر به كه است داخلي

 تهاجم قبيل از نتياينتر هاي آسيب پادزهر عنوان به آن از كارشناسان كه ديگر مورد : اينترنتي قانونمند نظام يك وجود: 5

 اتاطلاع فرهنگي،
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 متولي يك سوي از آن ةادار كه است جامعه در اينترنتي قانونمند نظام يك وجود يبرند، م نام اخلاقي ضد پيامدهاي يا و نادرست

 اب اگر نظام اين .نمايد اريبرد بهره شايسته نحو به آن از و كند مهار را گسيخته وافسار سركش اينترنت تواند مي كاردان و قدرتمند

 پيگيري و تشخيص لقاب راحتي به ابزار اين از سوءاستفاده و تخلف موارد باشد، توأم عميق و جامع دادرسي و حقوقي نظام يك

 هب ماست، اخلاقي اصول اب مغاير عموماً كه بيگانه فرهنگهاي از تأثيرپذيري و سوءاستفاده امكان صورت اين در. بود خواهد قضايي

 .يابد مي كاهش چشمگيري طرز

 آنها كه است كافي. ستا كاربران آگاهي براي فرهنگي، گستردة كار روش، بهترين اما: كاربران آگاهي براي رهنگيف گسترده كار: 6

 ديني اعتقادات و دروني تقواي بايد. ندارد هاي ثمره تباهي و ضلالت جز غيرمتعارف هاي پايگاه با ارتباط و گرايش كه شوند آگاه

 ابعاد رتأثي از جلوگيري و ترنتاين خطرات از ممانعت براي( فايروال) بارو بهترين بنابراين. ردك تقويت را آنها و داد رشد را كاربران

 عصر اين انسانهاي و جوان نسل وجود در بايد دين علماي را ايمان اين از بخشي كه است نسل هر ايمان و دروني وجدان آن، منفي

 سازند بارور

 گرها رخنه حتماليا حملات از را شركتي بزرگ هاي شبكه و خانگي كوچك هاي شبكه بارو يا فايروال حقيقت در:  فايروالها: 7

 نيروهاي دسترس زا را شما دارايهاي و متعلقات كه است سدي و مانع و كند مي حفظ خطرناک و نامناسب سايتهاي وب و( هكرها)

 ههاي شبك و هرايان سيستم به ورودي اتاطلاع كه است تافزاري سخ وسيله يا برنامه يك بارو .دارد مي نگاه دور متخاصم

 ار كاربر رايانه و شبكه هب ورود اجازه شود، ندار نشا فيلترها وسيلة به ورودي اطلاعاتي بسته يك اگر. كند مي تصفيه را اختصاصي

 .داشت نخواهد

 نتیجه گیری

 مي و دارد خاصي اذبهج توسعه حال در كشورهاي براي ريفناو اين اما جويند، مي بهره اطلاعات فناوري از كشورها و افراد تمام

 پيشرفت حال در بسرعت يول است خود راه آغاز در هنوز فناوري اين. كند تسريع را جهاني اقتصاد جامعه در آنها افتادن جا تواند

 مورد نامشروع اهداف رايب هم و مشروع اهداف براي هم تواند مي نيز اينترنت فناوري، پيشرفتهاي ساير همانند متأسفانه. باشد مي

 به حمله براي ينترنتا از كه دارند وجود خرابكاراني و مجرمان سايبر دنياي در كرديم مشاهده كه همانطور. گيرد قرار استفاده

 راياج در كه است نيتام زمينه در سرآمدي الگوها از اي مجموعه حاويپژوهش  اين . كنند مي استفاده سازماني و منفرد كاربران

 در كه فراواني نيكيالكترو و چاپي مراجع آن بر علاوه. كنند مي كمك هستند مربوط شما خاص موقعيت به كه روشهايي و سياستها

 فناوري امنيت اتموضوع روي بر تخصصي شكل به كه سازمانهايي همچنين و هستند اطلاعات فناوري امنيت خاص ابعاد دارنده بر

 در امنيت از خود اهيآگ گسترش پي در كه هايي سازمان و افراد براي منابع اين تمامي. كند مي يمعرف را دارند تمركز اطلاعات

 سرمايه. است برخوردار خاصي اهميت از توسعه حال در كشورهاي در شرايط اين. بود خواهند مفيد باشند مي اي شبكه جهان

 و فناوري آميز يتموفق سازي پياده و امنيت سطح به ستگيب كشورها اين در اطمينان قابليت و اعتماد و خارجي مستقيم گذاري

 الكترونيكي و اطلاعاتي هاي سرمايه امنيت تأمين در بسزاي نقش همگي منفرد كاربران و سازمانها ، دولتها. دارد آن ساختهاي زير

 قابل محيط يك تواند مي شناختي چنين براساس مناسب عملكرد و است، سودمند بسيار تهديدات شناخت. كنند مي ايفا كشورها

 .كنند حس را ديجيتال نوين عصر فوايد امكان سرحد تا زمين كره ساكنان شود باعث و كند ايجاد اطمينان
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